Kvantové pocitace s schopné riesit matematické problémy, ktoré su pre klasické
pocitace narocné na vypocet. Niektoré aktudlne pouzivané kryptografické algoritmy sa
spoliehaju prave na vypoctovu zlozitost matematickych problémov, ktoré by kvantové pocitace
dokazali efektivne riesit (napr. faktorizacia provcisel). Preto ak za niekolko rokov budu
existovat funkéné kvantové pocitace schopné velkych a relativne presnych vypoctov,
bezpeénost tychto kryptografickych algoritmov bude znacne znizend. Kvantové pocitace
pravdepodobne budd schopné prelomit kryptosystémy zalozené na verejnych klucoch,
vratane RSA, DSA a eliptickych kriviek. Tieto algoritmy su pouzivané na elektronické podpisy,
vymenu kltcov a zabezpecuju dévernost a autentifikaciu pri komunikacii na internete a inych
sietach.

Kvoli tymto zisteniam sa mnoho vyskumnikov zacalo zaoberat oblastou postkvantovej
kryptografie, ktord zahfna algoritmy odolné voci itokom kvantovych pocitacov. Aj ked'v Case
pisania tohto textu existuju odhady, Ze plne funkény a vyuZitelny kvantovy pocitac
pravdepodobne bude vyrobeny az za niekolko rokov (odhadovany ¢as je priblizne 10 rokov), je
potrebné zaoberat sa postkvantovou kryptografiou uz teraz. Proces vyberu a Standardizacie
vhodnych algoritmov totiz mézZe zabrat niekolko rokov. Na to, aby bol algoritmus povaZovany
za spolahlivy, musi prejst procesom kryptoanalyzy, byt preskimany mnohymi odbornikmi
a Uspesne odolat r6znym navrhovanym Utokom. Dovera v kryptograficky algoritmus sa
zvy€ajne buduje dlhé roky.

NIST (National Institute of Standards and Technology - Narodny institut pre Standardy
a technoldgie) ma zauzivané, Ze pri vybere a Standardizacii kryptografickych algoritmov
vyhlasuje vyzvy pre verejnost, aby sa rézni odbornici z celého sveta mohli do tohto procesu
zapojit. Podstatou je, aby cely proces vyberu algoritmu ostal transparentny. Kryptograficka
verejnost ma pocas trvania vyzvy moznost posielat navrhy algoritmov alebo testovat
bezpecnost a vykonnost algoritmov prihlasenych do vyzvy. Cely proces uzavri odbornici na
kryptografiu z NIST-u, ktori na zaklade zaslanych komentdrov a ¢lankov verejnosti a vlastného
vyskumu zvolia vyhovuijuce algoritmy, pripadne ich upravia tak, aby lepsie splfiali poZiadavky
na bezpecnost a efektivnost.

Medzi rokmi 1997 a 2000 bol takymto sp6sobom zvoleny algoritmus AES (Advanced
Encryption Standard) ako nastupca DES (Data Encryption Standard). Do sutaZe bolo zapojenych
15 r6znych navrhov blokovych Sifier a zvitazil algorimtus nazvany Rijndael. Podobnym
spbsobom bol zvoleny aj algoritmus SHA-3: medzi rokmi 2007 a 2012 prebiehala sutaz, ktorej
vitazom sa stal Keccak algoritmus.

KedZe pristup v podobe vyziev pre verejnost sa osvedcil, NIST sa rozhodol rovnakym

spbsobom vybrat a Standardizovat aj postkvantové algoritmy. V roku 2012 preto NIST zacal



PQC (Post-quantum Cryptography) projekt, vytvoril vyskumny tim a spojil sa s inymi
organizaciami pre Standardizaciu. V januari 2017 NIST zacal s procesom Standardizacie
postkvantovej kryptografie a vydal vyzvu pre verejnost na zasielanie navrhov algoritmov. Do
vyzvy bolo prihlasenych 82 algoritmov a z toho bolo 69 algoritmov akceptovanych ako Uplné
a vhodné riesSenia. Prebehlo prvé kolo, v ¢ase pisania textu prebieha druhé a aj ked pévodne
nebolo pldnované, chysta sa aj tretie kolo vyzvy.

Rozdiel oproti predchadzajucim vyzvam je ten, Ze pravdepodobne nebude vybraty iba
jeden najlepsi algoritmus — postkvantové algoritmy sa totiz velmi liSia, kazdy ma urcité vyhody
aj nevyhody a existuje vela kritérii, ktoré je potrebné pri vybere zvazit. Ak sa pocas procesu
Standardizacie zUZi vyber algoritmov, neznamena to, Ze algoritmy mimo tohto vyberu budu
zabudnuté. V dosledku novych poznatkov v danom poli sa mozZe stat, Ze vitazné algoritmy
vyzvy budu nepoufZitelné a bude potrebné preskimat algoritmy mimo uzsieho vyberu. Existuju
rézne rodiny postkvantovych kryptografickych algoritmov a algoritmy v kazdej rodine su
zaloZené na inych matematickych problémoch. Algoritmy zapojené do vyzvy sa daju rozdelit do
styroch hlavnych rodin: mrezové, kédové, multivariacné a hasové.

V procese vyberu sa najviac bude prihliadat na bezpecnost, dalej na vykon,
kompatibilitu s aktualne pouzivanymi protokolmi, odolnost voci Gtokom cez boéné kanaly, ale
aj na jednoduchost a nazornost. Niektoré navrhy boli vybraté aj kvdli ich jedineénosti,
ilustrativnosti a inovativnosti pristupu, ktory ukazovali. MnoZstvo rozli¢nych a inovativnych
navrhov totiz poskytne kryptografom a kryptoanalytikom moznost rozsirit poznatky o réznych
pristupoch a pomo6ze informatickej verejnosti lepsie pochopit nové principy a problémy, na
ktorych su podobné algoritmy zaloZené. Preto do procesu Standardizacie boli zahrnuté
algoritmy, ktoré dobre ozrejmuju principy danej rodiny algoritmov. Navyse ak budu algoritmy
zaloZené na réznych principoch, je mélo pravdepodobné, Ze nejaky typ utoku by bol uspesny
pri vSetkych tychto algoritmoch.

Prave z dévodu vysvetlenia principov fungovania postkvantovych algoritmov a ich
pribliZzenia informatickej verejnosti je nasim prvym cielom popisat a nazorne prezentovat
zakladné algoritmy postkvantovej kryptografie na grupach mrezovych bodov. Pre naplnenie
tohto ciela vytvorime webstranku, na ktorej bude vizualizacia vypoctu postkvantového
algoritmu spolu s jeho vysvetlenim. Pouzivatel si bude méct zvolit parametre a nechat si
zasifrovat jednoduchy text, pricom bude méct sledovat, ako proces prebieha.

Najvacsia nadej je vkladana do kdédovych a mreZovych algoritmov. Kédové algoritmy
boli zname uz davnejsie (algoritmus McEliece vznikol v roku 1978) a preto su ich silné aj slabé
stranky viac preskimané a pésobia o nieco déveryhodnejsie nez mrezové algoritmy (prvy

mrezovy algoritmus vznikol v roku 1996). Avsak Co sa tyka velkosti kltcov, kédové algoritmy



potrebuju vacsinou kltuce velkosti okolo 1MB, pricom mreZovym algoritmom staci niekolko KB.
V stcasnosti sa zacinaju viac skimat prave mrezové algoritmy. Google sa medzi prvymi
rozhodol zaéat zavadzat postkvantové algoritmy a zacal prave implementéciou varianty
mrezového algoritmu NTRU do protokolu TLS. KedZe mrezové algoritmy su efektivne,
odbornici sa o nich zaujimaju, ale je potrebné ich este preskimat, rozhodli sme sa v nasej praci
venovat prave im.

Nasim druhych cielom je implementovat odl'ahéené verzie tychto algoritmov a
porovnat ich priemerni vypoctovi a paméitovi zloZitost. Takato odlahéend implementacia
bude totiz jasnejsie ukazovat, akym sp6sobom prebieha vypocet daného algoritmu. Navyse
odlahcené implementiacie je vhodné poufzit, ak potrebujeme rychlo a efektivne vykonat proces
Sifrovania a nepotrebujeme, aby data ostali utajené dlhd dobu, t.j. aby Sifra odolala aj dlho
trvajucim pokusom o utok hrubou silou, ale stac¢i nam aby algoritmus garantoval dévernost
zasifrovanych udajov pocas uréeného kratsie trvajuceho ¢asového obdobia.

Nasim tretim cielom je zapojit sa do NIST vyzvy na Standardizaciu postkvantovych
algoritmov a teda porovnat modifikacie tychto zakladnych algoritmov na grupach mreZovych
bodov pouzitych v Standardizacnom procese NIST (Post-Quantum Cryptography Standard).
Porovnavat budeme algoritmy, ktoré presli do druhého kola standardiza¢ného procesu. Tychto
algoritmov je dokopy 9 a konkrétne sa jednd o CRYSTALS-KYBER, FrodoKEM, LAC, NewHope,
NTRU, NTRU Prime, Round5, SABER a Three Bears.
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